
 

 

 

Trellix Complete 
Endpoint Protection 

صفر و ناشناخته را کشف کرده،  روز یبدافزارها
 داتیبا تهد  و را محدود نموده یآلودگ   نیاول
مؤثر  ینحـوو نوظهـور به شرفتهیپ ده،ی چیپ

 . دیمقابله کن 
 

 
تهد و  با حملات  مؤثر  ن  شرفتهیپفوق   یبر یسا  دات یمقابله  روز  هر  افزوده    زیکه  آنها  توان  بر 

بکارگ  شودی م جد  ی ری مستلزم  راهکارها  یدینسل  پا  یاز  نقاط  از  ط   ی ان یحفاظت  در    ی است. 
سا  تریاحرفه   ر،یاخ  یهاسال  حملات  و  بدافزارها  افزا  کی از    یبریشدن  و  خطرات    شی سو 
 نیبه استفاده از چند  ریناگز ها را  از سازمان   یار یبس  گر،ید  یی از سو   اشناخته ن  ی ها یریپذب یآس

  ل ی فراوان، به دل  یدگ یچ یموارد ناهمگون کرده است. علاوه بر پ  یدر برخ   یو حت   رمتمرکزیراهکار غ 
  ی اری در بس  زی ن  یت یامن   یموقع به رخدادها و واکنش به   یریگراهکارها، گزارش   نی نبودن ا  کپارچهی

 است.  رمؤثریو غ  ارموارد دشو

 نیرا ارائه کرده است. ا  Complete Endpoint Protectionدغدغه، راهکار    نیحل ا  ی برا  ترلیکس
قدرتمند، همزمان با    یت یر ی و مد  یحفاظت   یراهکار علاوه بر مجهز بودن به محصولات و ابزارها 

اطلاعات    ،یحفاظت آن   نی أمجهت ت  ا،یو پو   ستایا  ی هاو پردازش   هال ی و انواع تحل  های انجام بررس 
 .گذاردی و محصولات ثالث سازگار به اشتراک م  یان ینقاط پا  یرا با تمام داتیمربوط به تهد

 هر کد مخربدفاع در برابر 
Trellix Complete Endpoint Protection  تحل پو   ستا یا  یها ل یبا  و    نهیش یپ   یبررس   ا،یو 

نوظهور    داتیبالقوه را کشف کرده و سازمان را در برابر تهد  ی جوهارفتارشناسانه، بهره   یها شیپو 
 داتی، تهدTrellix Threat Intelligence Exchangeاز    ی ریگراهکار، با بهره  نی. در اسازدی م   منیا

به   دیجد با  و  شده  آن مسدود  آت   نه یش یپ  یروز شدن  حملات  از  پروسه،  سابقه    ی ر یجلوگ  یو 
با   دیجد  یها رفتار پروسه   یها شباهت   ییبا شناسا   Complete Endpoint Protection.  شودی م

شناسا  ی هاپروسه  بکارگیی مخرب  از    Real Protect  ی فناور  ی هامدل   یر یشده،  استفاده  و 
  ن ی . در عمل، اکندی م   ی( را خنث Zero-dayروز صفر )  یبدافزارها   ترلیکس   یابر  انشیرا  یهای فناور

طبقه  شناسا  ی رفتار  یبندروش  به  تهد  یی منجر  از  دسته  دل   شود ی م   یدات یآن  به    ل یکه 
. آمار کنندی عبور م  ی دفاع   یافزارها نرم   ریشده در آنها از سد سااستفاده   شرفتهیپ  ی هازم ی مکان

ارائه  کنسجامع  در   اختصار   به  –  Trellix ePolicy Orchestrator  رینظی ب   یت یر یمد  ولشده 
Trellix ePO  –،  ها ی. فناورسازدی موقع را آسان مبه   یهاواکنش   یروز صفر و اجرا  داتتهدی  کشف  

روش  راهکار  استفاده   ی ها و  در  فراهم  Trellix Complete Endpoint Protectionشده  ضمن   ،
سبب    شرفته ی پ  ی و بدافزارها  ی بریحملات سا  یسازی سطح حفاظت، عملًا با خنث   نینمودن بالاتر 

 .شوندی کارکنان م ییکارا شی افزا

▪ Dynamic Application Containment :
از   یر یبا جلوگ یمحدود کردن آلودگ 

نقاط   ی مخرب بر رو راتییاعمال تغ
 توسط هر پروسه مشکوک  یان یپا

▪ Real Protect: رفتارها بر    یبندطبقه
منظور مسدود  " بهنیماش  یریادگ ی" پایه

تاکنون ناشناخته قبل از  داتی کردن تهد
 اجرا شدن

▪ Behavior Monitoring:    رصد رفتار در
  هاکیتکن  لیتحل نیسطح پروسه در ح

  یبندتیحمله و اولو  یهاو روال
 دادها یهشدارها با بازپخش رو 

▪ Rollback Remediation :   بازگردانی
خودکار سیستم به حالت اولیه در  

شده توسط  نتیجه تغییرات اعمال
بدافزار و قرار دادن سیستم در وضعیت  

 سلامت 

▪ Threat Intelligence Exchange  :  تبادل
و فراهم نمودن   داتیاطلاعات درباره تهد 

 جامع   یگسترده و کنترل  یدید

▪ Data Exchange Layer:   گسترش
محصولات    انیارتباط م  یبا برقرار ت یامن

ثالث   یها و محصولات شرکت ترلیکس
 آسان  ینحو آنها به یساز کپارچهیو 

 امکانات موجود در راهکار      



 

 

 رخدادهای امنیتی به ترعیواکنش سر  
رخدادها تعداد  کاهش  تهد  ،یت ی امن  یبا  خودکار  کردن   ی گذاراشتراک به   شتر،ی ب  داتیمحدود 

  است یخودکار بر اساس س  ی هااعمال واکنش   یبرا   – فوق فعال    ی کردن هشدارها  نهیاطلاعات و به 
 . دیمهمتر است تمرکز کن زیکه از همه چ  یزی، بر آن چ–سازمان 

گردش Trellix Complete Endpoint Protectionدر   با  به   یکارها ،  م آسان،   توان ی سهولت 
نحو از    نی بهتر حال، به   نیرا توسعه داده و در ع  یت ی امن  ی هات یکرده، ظرف   یرا بررس   داتیتهد

 سازمان محفاظت کرد.  یها ستم ی س

  یدادها یاطلاعات و رو   توانندی م  ز یثالث ن  یت ی راهکار، محصولات امن  ن یا  کپارچهی  ی علاوه بر اجزا
به اشتراک بگذارند.    گریکدی با    Trellix Data Exchange Layer  ق یرا از طر   داتیدمربوط به ته

جامع    داتیدانش تهد  ختنی با در هم آم  Trellix Threat Intelligence Exchange  نکهیضمن ا
سازمان    Trellix Global Threat Intelligence  یابر   یدر کنار فناور  ستم،ی حاصل شده در کل اکوس

 .کندی م  منیا رنوظهو  دیرا در برابر هر تهد

 

  شی افزا  ،یت یامن  یهاکردن پروسه یات یعمل
 بالا  یو سازگار یری پذ اسیمق

  دادها یرو   یبررس   ها،است ی، اعمال س -ها هزار دستگاه  از پنج تا ده   -ها  دستگاه نظر از تعداد  صرف 
اجرا  با چند کل  ی همگ   ن یفرام   یو    Trellix ePolicy Orchestratorی ت یر یدر کنسول مد  ک یتنها 

ا  ی سان آ به است.  مد  نیفراهم  توز   ،قدرتمند  یت یر یکنسول  و  امن  عیاستقرار    ی ت یمحصولات 
  سازد ی متنوع قادر م  یهای و راهبران شبکه را با سطح دسترس   رانیکرده و مد  لی را تسه  ترلیکس

را تحت رصد داشته    ی ت یر یدر محدوده مد  ی هادستگاه   یت ی امن  ت یتا در هر لحظه، وضع خود 
گزارش  ا  یها باشند.  مد  نیجامع  ارز   زی ن   یت یر یکنسول  رو   یاب یامکان  فراهم    دادهایبلادرنگ  را 

 د. کننی م

Trellix Complete Endpoint Protection  بهره فناور  یریگبا  و    نی ماش  یر یادگ یخودکار    یاز 
  ،یت یبا محصولات امن  دیاطلاعات تهد  یگذاراشتراک با به   نیو همچن   یرفتار   یبندطبقه   یهامدل

 . دهدی نوظهور ارائه م داتیو متحد را در برابر تهد  کپارچهی یراهکار 

از    ی هاو واکنش   نی فرام  فیساخته و با تعر   منیا  ی راهکار، سازمان را از گزند حملات آت   ن یبا ا
 . دیکن  یبالقوه را خنث  داتیآسوده تهد یشده با خاطر ن ییقبل تع
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▪ Threat Prevention:   حفاظت جامع و
مسدود   ،ییمنظور شناسا به یاهیچند لا

 ی بدافزار در بسترها  عیسر   یو پاکساز
Windows ،Mac  وLinux 

▪ Story Graph:   دنیکش ریبه تصو  
 ساده  یدر قالب   دادیرو  اتییجز 

▪ Integrated Firewall:   حفاظت از نقاط
 در برابر ارتباطات پرمخاطره   یان یپا

▪ Web Control:  از مرور امن وب   نانیاطم
فراخوان  یهاتی سا ش یبا کنترل و پالا

 ی ان ینقاط پا یشده بر رو 

▪ Security for Microsoft SharePoint :
از به اشتراک گذاشته شدن  یریجلوگ

 SharePointافزار مخرب در نرم لیفا

▪ Security for Microsoft Exchange:  
به   مخرب یها لیمیاز ورود ا یریجلوگ

 سازمان 

▪ Application Control: ها و  کنترل برنامه
هر گونه برنامه خارج   یاز اجرا یریجلوگ

 سازمان   د یاز فهرست سف

▪ Endpoint Security Storage 
Protection : زاتیحفاظت از تجه  

 لی از تبد یریو جلوگ  NAS یسازرهیذخ
 از بدافزارها  ی اآنها به انباره

▪ Device Control: زات یکنترل تجه  
دستگاه از جمله    یو خروج  یورود

 ی سازرهیذخ  یها حافظه

▪ ePolicy Orchestrator: ی ت یر یابزار مد 
 یر یپذو انعطاف یری پذاسیجامع با مق 

  یت یامن  ماتیخودکار تنظ تیر یبالا و مد
و واکنش به مسائل   ییمنظور شناسا به
 ی ت یامن

 امکانات موجود در راهکار      


