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است که قادر به    یبه راهکار  ازیکه سازمان شما با آن مواجه است، ن  یدات یمقابله با تهد  یبرا

  یی هات یمسلح نمودن متخصصان سازمان به قابل  یمعنابه   نی . اباشد  یکنترل کامل چرخه دفاع 
  ی اع . راهکار دفکنندی م   ییرا شناسا  شرفتهیپ   داتیتهد  تر،یقو  صی است که با دقت بالاتر و تشخ

بررس Trellix Endpoint Protection Advanced شرفته یپ محدودساز  ی با    یهاپروسه   ی و 
با تهد ناشناخته  پیچیده  داتی مشکوک،  تاکنون  م Zero-day)  و حملات  اکندی ( مقابله  در   نی. 

  ی" و "محدودساز نی ماش  ی ر یادگ ی"  کپارچهی  یبا فناور  Trellix Endpoint Securityافزار  راهکار، نرم 
کرده و آنها    ییشناسا  یبطور آن   با  یتاکنون ناشناخته را تقر   داتیمشکوک"، تهد  ی ها پروسه   یایپو 

  ی ها ها و گزارش . داده کندی و متوقف م   یبندسازمان، دسته   یها را قبل از آلوده نمودن دستگاه
را تا مرحله مستحکم    دادهایمتعدد، شما را از رخدادها آگاه کرده و امکان تجسس و واکنش به رو 

  ر یی با تغ  همراهراهکار،    ریپذ. با توجه به ساختار انعطاف کندی فراهم م  ،یدفاع   یها ستم ی نمودن س
 .اضافه کردن ه آبرا  ی دیجد یدفاع  ستم ی سسادگی  به توانی سازمان، در هر زمان م  ی ازهاین

 دات یدر برابر تهد شرفتهیخودکار و پ دفاع
با  شـرفتهیپ  داتیتهد اجرای حملهدر همان    دیرا  ابتدایی  به هم  مراحل  کرد.    لی دل  نیمتوقف 

Trellix Endpoint Protection Advanced  فناور و   Dynamic App Containment  یها یشامل 
Real Protect  فناور شناسا  Dynamic App Containment  یاست.  مخرب    ی رفتارها   ییبا 

تاکنون ناشناخته را مهار و محدود ساخته    داتیمشکوک، تهد  یهاناخواسته و پروسه   یها برنامه 
بر اساس    Real Protect.  شود ی م   یریکاربران جلوگ  یبر رو  ری تأث   ای  هاستم ی و از آلوده شدن س

  ی اقدامات بعد   ی را برا  ها افته یکرده و    یبندو دسته   ی را بررس   دات یتهد  ن،ی ماش  ی ری ادگی  یفناور
 . کندی م  یصورت خودکار انجام شوند، ضبط و نگهداربه  توانندی که م

 یدگ ی چیکاهش پ یساخته شده برا
  ی ها رابط  راهکار با  نیچند  تیر یمد  ی برا  یامروز فرصت   یا یاست. در دن  یدشمن اثربخش   ،یدگ یچیپ

کنسول   ی کاربر ن  ی هاو  با    Trellix Endpoint Protection Advanced.  ستی متفاوت    ک ی تنها 
. با  شودی م   تیر یدم  –  Trellix ePO  اختصار  به  –  Trellix ePolicy Orchestratorکنسول به نام  

افزارها را  نرم   عیسرعت بستر لازم را آماده کرده، توز بود به    د یکنسول قدرتمند قادر خواه  نیا
 . دیرا کاهش ده ی ت یر یمد ی هاو دغدغه های و دشوار  دهیسرعت بخش 

تاکنون   داتیمتوقف ساختن تهد ▪
بالقوه   یهاافزارها و برنامهناشناخته، باج

  یهایاز فنـاور یری گناخواسته با بهره
  یو محدودساز  نی ماشـ  یریادگ ی

 مشکوک  یهاپروسه

و   ی پاکساز ندیابه فر  دن یبخش  سرعت ▪
و واکنش   لیبا تحل  یورحفظ بهره
 خودکار  

با   Exchange سی از سرو  حفاظت ▪
و   لیمیا نه یش ی محتوا و پ ی بررس 
نگه داشتن صندوق   منیا ن یهمچن 
 کاربران ی پست 

و   SharePoint  بستراز  حفاظت ▪
افزار با هدف  نرم نیبا ا یکپارچگ ی

  یبرا یآن به مرکز  ل یاز تبد یریجلوگ
 نامناسب   یانتشار بدافزار و محتوا

 یها و امکانات ورود راه ی تمام تیر یمد ▪
 یساز رهیذخ  یاز جمله ابزارها یو خروج 

 متصل به دستگاه 

 ی دیکل یایمزا      



 

 

 پویا، یکپارچه و متمرکز 
Trellix Endpoint Protection Advanced   ی فناور  ن یاست که از چند  وستهیو پ  کپارچه ی  یبستر  

 شده است.   ل یتشک  ی حفاظت 

  کپارچه ی  جهیبلکه در نت   سازدی را فراهم م   یبدافزار  داتیکامل تهد  لی بخش ضدبدافزار نه تنها تحل
سا با  آن  نوع    یصورت به   ، یت ی امن   یها ی فناور  ر ی شدن  هر  با  مقابله    دیتهدهوشمندتر  نوظهور 

 . دکنی م

از   استفاده  س  ی ارتباط   هیلا  کی با  پا  یحفاظت   ستمی مشترک،  د  تواندی م   یان ینقاط    گریاز 
پروسه   شرفته ی پ  یت یامن  یهای فناور نخست   ی هادر خصوص  که  روبرو    ن یمشکوک  آنها  با  بار 

 .را در برابر آنها نشان دهد یترح ی صح ی هاتر و واکنش کامل   یوجو کرده تا آگاه پرس  شود،ی م

 

 کارآمد و بهینه 
Trellix Endpoint Protection Advanced  ی حفاظت   یها ی را به همراه فناور  ریپذاس یبستر مق  کی  

سازمان    یورآن، بهره   جه یکه در نت   کندی ارائه م   ،ییکردن کارا  یو قربان   ی دگ یچی بدون پ  ، یاساس 
 .ابدیی بهبود م

کامل را   یر یتصو که  Trellix ePO قیاز طر  یمرکز  تیر یمد جهی سازمان در نت تی مثال، فعال یبرا
فرآ س   عیتوز   ی ندهایاز  اعمال  همچن   هااست یو  شبکه  دستگاه   یت یامن   تیوضع   نی و  در  را  ها 

 .شودی روان و آسان انجام م کند،ی سازمان فراهم م 

واحد    یها است یس   قیرا از طر   یورقادر خواهند بود تا بهره   زیعامل ن   ستمی س  نی ها با چندسازمان 
 دهند.  شیافزا Linux و Windows ، Mac  عامل ی ها ستم ی س  یبرا

با حداقل    شیپو   اتیانجام عمل  Trellix Endpoint Protection Advancedراهکار    از  یر یگبا بهره
 . شودی سازمان م  یوربهره   شیمنجر به افزا  ستمیس   گریحافظه، پردازشگر و منابع د  یبر رو  ریتأث

و    دادهایدستگاه کاربران، آنها را قادر به رصد رو   ی بر رو  Trellix Endpoint Securityرابط آسان  
گر   یهاواکنش  به    Trellix Endpoint Protection Advanced.  کندی م  فته،صورت  مجهز 

 است.  یافزارسخت ی هاآتش، کنترل وب و کنترل بخش  وارهید د،یضدتهد ی هات یقابل

ا از سرورها   ی برا  زی ن  ی راهکار محصول   نیدر  الکترون  ی هاو صندوق   لی م یا  یحفاظت    ک یپست 
 . شودی در برابر بدافزارها ارائه م  Microsoft Exchangeتحت 
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▪ Dynamic Application Containment :
از   یر یبا جلوگ یمحدود کردن آلودگ 

نقاط   ی مخرب بر رو راتییاعمال تغ
 توسط هر پروسه مشکوک  یان یپا

▪ Real Protect: رفتارها بر    یبندطبقه
منظور مسدود  " بهنیماش  یریادگ ی" یهپا

تاکنون ناشناخته قبل از  داتی کردن تهد
 اجرا شدن

▪ Rollback Remediation :   بازگردانی
خودکار سیستم به حالت اولیه در  

شده توسط  نتیجه تغییرات اعمال
بدافزار و قرار دادن سیستم در وضعیت  

 سلامت 

▪ Threat Prevention:   حفاظت جامع و
مسدود و  ، ییشناسا   جهت یاهیچند لا
  یبدافزار در بسترها عیسر   یپاکساز

Windows ،Mac  وLinux 

▪ Story Graph:    به تصویر کشیدن
 جزییات رویداد در قالبی ساده 

▪ Integrated Firewall:   حفاظت از نقاط
 در برابر ارتباطات پرمخاطره   یان یپا

▪ Web Control:  از مرور امن وب   نانیاطم
  یهاتی سا ش یبا کنترل و پالا

 ی ان ینقاط پا یشده بر رو ن فراخوا

▪ Security for Microsoft SharePoint: 
از به اشتراک گذاشته شدن  یریجلوگ
 SharePointافزار مخرب در نرم لیفا

▪ Security for Microsoft Exchange:  
  یدارا یها لیمیاز ورود ا یریجلوگ

 مخرب به سازمان  وستیپ

▪ Device Control: زات یکنترل تجه  
دستگاه از جمله    یو خروج  یورود

 ی سازرهیذخ  یها حافظه

▪ ePolicy Orchestrator: ی ت یر یابزار مد 
 یر یپذو انعطاف یری پذاسیجامع با مق 
  یت یامن  ماتیخودکار تنظ تیر یبالا و مد

و واکنش به مسائل   ییمنظور شناسا به
 امنیتی 

 امکانات موجود در راهکار      


