
 

 

 

 

Trellix Endpoint 
Protection Essential 

حـفـاظـتـی ضـروری و مـؤثـر کـه هـمـراه بـا 
 .یـابـد وکـار شـمـا گسـترش میکسـب

 

 

  آسان و در عین حال مؤثر
شکی نیست که بدافزارها و تهدیدات سایبری ضمن تکامل مستمر، روند افزایشی خود را حفظ  

شود.  دفاعی قدرتمند، از حفاظت از کامپیوترها و سرورها آغاز می خواهند کرد. استقرار یک راهکار  
های نو بر اساس تغییرات  اما فراهم نمودن امنیت جامع بدون وجود امکانی برای افزودن فناوری 

 پیچیده دشوار است.  فرایندهایسازمان و بدون نیاز به درگیر شدن در 

امنیت مورد نیاز را برای نبرد با تهدیدات امروزی  Trellix Endpoint Protection Essential   راهکار 
به مناسب  بستری  ایجاد  برای  را  سازمان  و  کرده  آماده  فراهم  آینده  تهدیدات  از  دفاع  منظور 

های وب و  حفاظت از تهدیدات، دیواره آتش و کنترل بخش   هایقابلیت کند. با یکپارچگی  می 
صورت آنی تحلیل و شناسایی شده و پیش از هر گونه اثرگذاری بر روی  به   افزار، تهدیداتسخت 

 .شوندسیستم مسدود می 

 

 مشترک یبستر حفاظت 
پا  ساخته بر  با    Trellix Endpoint Protection Essentialراهکار    ،یکپارچگ ی  هیشده 

فا  یها افته ی  یآن   یگذاراشتراک به سا   هال ی خود،  حت   ی هاتیو  و  بالقوه    یها برنامه   ی مشکوک 
 .کندمی  مسدود – شتر بی  چه هر   حفاظت منظوربه  – ناخواسته را 

 

 

 

 

 

 

 

 

از   ییها هیبا لا  تیامن  بیضر  شیافزا ▪
 و مرتبط  کپارچهی یحفاظت  یهایفناور

توسعه آسان   یبالا برا  یریپذانعطاف ▪
  ر ییمحض تغ به یامکانات حفاظت 

 سازمان  یهایازمندین

شده  اعمال راتییتغ  بازگرداندن خودکار ▪
و قرار   هیتوسط بدافزار به حالت اول

 سلامت   تی در وضع دادن سیستم 

 یها و امکانات ورود راه ی تمام تیر یمد ▪
 یساز رهیذخ  زاتیاز جمله تجه  یو خروج 

 متصل شده به دستگاه 

  ، یمرکز تی ر یبا مد ،یوربهره شیافزا ▪
  ریتأث  نیاز دخالت کاربر و با کمتر  ازی نیب 

 ستم ی منابع س   یبر رو

 

 ی دیکل یایمزا      



 

 

 

 امروز و فردا  یبرا کپارچهی   یراهکار
راهکار  داتیتهد  یآن   ییشناسا   تیقابل  با قادر   Trellix Endpoint Protection Essential در 

  ی را کنار گذاشته و آنها را با بستر  رمرتبطیغ  یت ی محصول امن  ن یبود که استفاده از چند  دیخواه
تنها   نه  ، کردیرو   نی. ادیکن  نیگز یجا  کپارچهیو    وستهیپ  ی حفاظت   یفناور  نیمتمرکز و مجهز به چند

دق   دات یتهد  ل یتحل عم   ترق یرا  بررس   کند،ی م  ترق ی و  به    یها داده   یقانون   یها ی بلکه  مربوط 
ن  داتیتهد م   زیرا  اکندی فراهم  با  و شناساراهکار هوشمندانه   کرد،یرو   نی.  کرده  عمل  و    ییتر 

 . شودی انجام م   یبا سرعت بالاتر یان ینقاط پا یتمام  ی بر رو داتیتهد   یمسدودساز

  ی ازها یرا بر اساس ن  یحفاظت   یها ت ی، قابلTrellix Endpoint Protection Essential  در راهکار
  نده، یسازمان در آ  یهااست ی س  رییو در صورت تغ  دیکن  یکربندی پ  نهیطور بهامروز سازمان خود به

  دهد ی را م  نانیاطم   نیموضوع ا  نی. ادیینما  یسازاده یرا فعال و پ  یگرید  هایو فناوری امکانات  
دفاع در برابر    یرا برا   شرفتهی پ  یحفاظت   یها ت یقابل  ریسا  یر ی بکارگ  یمادگ که شما در هر زمان آ

 .دیروز داشته باش داتیتهد

 

 ییکارا یبر رو ریبه صرفه، بدون تأث مقرون
Trellix Endpoint Protection Essential  ی حفاظت   یها ی را به همراه فناور  ریپذاس یبستر مق   کی  

سازمان    یورآن، بهره   جه یکه در نت   کندی ارائه م   ،ییکردن کارا  یو قربان   ی دگ یچی بدون پ  ، یاساس 
 .ابدیی بهبود م

  –  Trellix ePolicy Orchestratorق یاز طر   یمرکز   تیر یمد  جهی سازمان در نت  تی مثال، فعال  یبرا
  ن ی و همچن   هااست یو اعمال س   عیتوز   ی ندهایاکامل را از فر   یر تصوی  که  –  Trellix ePO  اختصار  به

 .شودی روان و آسان انجام م  کند،ی ها را در شبکه سازمان فراهم مدستگاه   یت ی امن تیوضع

واحد    یها است یس   قیرا از طر   یورقادر خواهند بود تا بهره   زیعامل ن   ستمی س  نی چندها با  سازمان 
 دهند.  شیافزا Linuxو  Windows ،Macعامل   ی ها ستم ی س  یبرا

  ر یبا حداقل تأث  شیپو   اتیانجام عمل   Trellix Endpoint Protection Essential  از  یر یگبا بهره
 . شودی سازمان م  یوربهره  شی منجر به افزا ستم ی س گریحافظه، پردازشگر و منابع د  یبر رو

و    دادهایدستگاه کاربران، آنها را قادر به رصد رو   ی بر رو  Trellix Endpoint Securityرابط آسان  
  ی ها ت یمجهز به قابل   Trellix Endpoint Protection Essential.  کندی گرفته، م صورت   ی هاواکنش 
 است. یافزارسخت  یها آتش، کنترل وب و کنترل بخش   وارهید د،یضدتهد
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▪ Dynamic Application Containment :
از   یر یبا جلوگ یمحدود کردن آلودگ 

نقاط   ی مخرب بر رو راتییاعمال تغ
 توسط هر پروسه مشکوک  یان یپا

▪ Real Protect: رفتارها    یبندطبقه
"  نیماش ی ریادگی" ناوریف پایه بر
تاکنون  داتیمنظور مسدود کردن تهدبه

 ناشناخته قبل از اجرا شدن 

▪ Threat Prevention:   حفاظت جامع و
مسدود و  ، ییشناسا   جهت یاهیلا چند

  یبدافزار در بسترها عیسر   یپاکساز
Windows ،Mac  وLinux 

▪ Story Graph:   دنیکش ریبه تصو  
 ساده   یدر قالب  دیتهد دادیرو  اتییجز 

▪ Integrated Firewall :  حفاظت از نقاط
 در برابر ارتباطات پرمخاطره   یان یپا

▪ Web Control:  از مرور امن وب   نانیاطم
  یهاتی سا ش یبا کنترل و پالا

 ی ان ینقاط پا یشده بر رو فراخوان 

▪ Device Control :زات یکنترل تجه  
دستگاه از جمله    یو خروج  یورود

 ی سازرهیذخ  یها حافظه

▪ ePolicy Orchestrator: ی ت یر یابزار مد 
 یر یپذو انعطاف یری پذاسیجامع با مق 

  یت یامن  ماتیخودکار تنظ تیر یبالا و مد
و واکنش به مسائل   ییمنظور شناسا به
 ی ت یامن

 امکانات موجود در راهکار      


